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1.Ausbildungsbetrieb und Einsatzgebiet

Das zweite Praktikumssemester im Rahmen meines Informatik-Studiums
an der FH Regensburg leistete ich bei der Firma OneVision Software AG in
Regensburg ab. Das Unternehmen existiert seit September 1994 und
produziert Software fur die Optimierung der Vorgange in der
Druckvorstufe. Dabei kommen vor allem Postscript und PDF (Portable
document format') zum Einsatz. OneVision beschéftigt ca. 100 Mitarbeiter

und unterhielt zu Beginn meines Praktikums Aussenstellenin ...

Hannover,

St. Thibault-des-Vignes, Frankreich,

Milton Keynes, Gro3britannien,

Kopenhagen, Danemark und

New Jersey, USA.

Die Firma gliedert sich in folgende Abteilungen:

CEO
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Technik — Marketing Sales ——

Finance &
Administration

Sales

Research Deutschland

Product Marketing

Development
Hannover

Corporate
Communications

international Sales Procurement

Development
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Hotline
Support

Abbildung 1: Firmenstruktur

Eingesetzt wurde ich in der IT-Abteilung, die fur den reibungslosen
Betrieb der Rechner und die komplette informationstechnische

Infrastruktur im Unternehmen zustandig ist.
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2.Eingesetzte Entwicklungsumgebung

2.1.Hardware

Wahrend des Praktikums stand mir zum einen ein Arbeitsplatzrechner
(Athlon-700, 256 MB RAM spéater dann ein Dual-Pentium 11-400, 256 MB
RAM) zum anderen ein Testfeld mit zahlreichen leistungsschwacheren
Maschinen (Pentium-133 bis Pentium-300) zur Verfigung.

2.2.Software

Da die Kommunikation im Unternehmen auf Lotus Notes basiert, wurde
auf den Arbeitsplatzrechnern Microsoft Windows NT bzw. 2000 mit Lotus
Notes R5 installiert. Als Office-Suite kam StarOffice 6.0 zum Einsatz.

Als Betriebssysteme im Testfeld wurden SuSE Linux 7.2 und 7.3 sowie

Windows 2000 benutzt. Zusatzlich waren...
FreeS/WAN 1.95 mit X.509 Patch 0.9.8,
openSSL 0.9.6,
das VPN Package von Marc Miiller,
Kerio WinRoute pro 4.2.1,

Kerio TinyFirewall 2,
Netsaint 0.0.7,
Apache httpd 1.3.24
und diverse andere

.. im Einsatz.

3.Projekte

Da dieser Praktikumsbericht noch wahrend des Praktikums entsteht und

die Projekte teilweise noch nicht komplett realisiert bzw. in Angriff
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genommen wurden, kann im folgenden nur das erste Projekt umfassend

beleuchtet werden.

3.1.Vernetzung der Standorte mit einem VPN

3.1.1.Situation vor Projektbeginn

Wie schon unter Punkt 1 erwahnt ist OneVision weltweit mit Auf3enstellen
vertreten. In den Filialen ist -genau wie in Regensburg- ein LAN (local
area network?) vorhanden um die Arbeitsplatzrechner und Server
miteinander zu verbinden. Uber einen Linux-Gatewayrechner wird das
LAN an das Internet angebunden. Dabei kommen DSL (digital subscriber
line®) und Standleitungen zum Einsatz. Ein transparenter Ubergriff von
einem Arbeitsplatzrechner in einem LAN auf einen Rechner im anderen
LAN ist dabei nicht moglich. Das hat Schwierigkeiten in der
Kommunikation im Unternehmen zur Folge: Administrationsaufgaben
werden Uber den Umweg von SSH (secure shell?) -Zugriffen auf die
jeweiligen Gateways durchgefuhrt, das Intranet wird per CD versendet

und manuell eingespielt, etc.

Ziel ist es einen transparenten Ubergang zwischen den Netzen und damit
ein sog. VPN (virtual private network®) zu schaffen. Darauf setzen dann
Dienste wie HTTP (hypertext transfer protocol®) fir das Intranet, CVS
(concurrent versioning system’) fiir die Codeentwicklung, SMB (server
message block®) fir die Authentifizierung am Windows-Netzwerk, VolP
(voice over internet protocol®) fur Telefonie,... auf. Die Verbindung tber
das Internet wird dabei verschlisselt. In die Losung integriert werden
sollen die AuRendienstmitarbeiter, die mit ihren Laptops Prasentationen
bei den Kunden vorfluhren oder per Wahlverbindung Kontakt mit dem

VPN aufbauen wollen.

3.1.2.Grundlagen VPN und IPSec
OneVision bendtigt Site-to-Site und Site-to-Host — Verbindungen. Dabei

werden die Daten im ersten Fall nur zwischen den Gateways, die die

lokalen Netze mit dem Internet verbinden verschliisselt. Ein AbhoOren
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innerhalb den beiden LANs ist theoretisch mdglich, aber als
Gefahrenquelle zu vernachlassigen. Vorteilhaft bei dieser Lésung ist, dass
auf den Arbeitsstationen keine spezielle Software laufen muss, flr den
Anwender andert sich praktisch nichts. Im zweiten Fall wird zwischen
einem Gateway und dem Arbeitsrechner, einem Laptop direkt
verschlisselt. Dadurch tbernimmt der Laptop Aufbau und Kryptographie
des Tunnels, was mit hoherer Rechnerlast und dem Installieren spezieller
Software bezahlt werden muss. Die Verbindung zum VPN kann hierbei
Uber die eingebauten Kommunikationsschnittstellen des Laptops wie
LAN-Anschlu3 oder Modem erfolgen.

Vom Praktikumsbetreuer Dr. Dieter Braun war die Realisierung mit IPSec
(IP internet security!®) angedacht. IPsec wird von der IETF (internet
engineering task force®) entwickelt und verwaltet. Mit IPSec steht ein
allgemein verbindlicher, herstelleribergreifender Standard zur Verfligung,
der den Datenaustausch zwischen unterschiedlichen Security Gateways im
Rahmen einer VPN-L6sung regelt. Dabei muss IPSec folgende Aufgaben

leisten:
Authentifikation der Gespréachspartner,
Sicherstellen der Integritat der Information,
Verschlusselung der Information,
Massnahmen gegen sog. Replay-Angriffe und
Schlussel-Management.

Die Dbereits existierenden Gateways, die momentan hauptsachlich als
Firewalls genutzt werden, nutzen SuSE Linux mit Kernel 2.4.x als
Betriebssystem. Das unter der GPL (GNU public license®) stehende
Projekt FreeS/WAN (free and secure wide area network®®) von John

Gilmore ist die bevorzugte IPSec Implementierung fur Linux.

3.1.3.Einordnung von IPSec in das ISO/OSI-
Schichtenmodell

Wahrend andere Verschlusslungsprotokolle wie L2TP (layer 2 tunneling
protocol¥), PAP (password authentification protocol®) oder CHAP
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(challenge handshake authentification protocol®®) bereits auf Layer 2 des
ISO/0SI1"-Schichtenmodells aufsetzen, nutzt IPSec die
Vermittlungsschicht auf Layer 3. Hier lauft ein Grossteil des IPSec Codes.
Lediglich die Administrationstools und der Schlisselaustausch lauft in der
Anwendungsschicht. Damit werden alle Anwendungen, die auf dem
TCP®/1P-Stack ab Layer 3 aufsetzen auf Wunsch verschlisselt. Dazu wird
das eigentliche IP-Paket wverschlisselt und in ein neues Paket
~eingepackt”. Somit bleiben die im urspringlichen Paket enthaltenen IP
Adressen, Portnummern und Kommunikationsinhalte geheim. Auch nicht
routbare IPs konnen auf diese Art und Weise durch das Internet
transportiert werden: die Internet-Router sehen nur die (6ffentlichen)
Source- und Destination-1Ps der Gateways. Diese Eigenschaften gelten nur
fir IPSec im sog. Tunnelmodus. Die andere mdogliche Spielart, der
Transportmodus soll hier nicht ndher betrachtet werden, da sie zur

Realisierung eines VPN nicht beitragen kann.

3.1.4.,Verpacken* der Daten mit ESP

Weiterhin soll hier nicht naher auf das AH- (authentication header®)
Protokoll eingegangen werden. Obwohl Bestandteil von IPSec, chiffriert es
die Nutzdaten nicht, sondern stellt nur sicher, dass die empfangenen
Daten auch vom richtigen Sender kommen. ESP (Encapsulated security
payload®) hingegen fuhrt dazu zusatzlich Verschlisslungsalgorithmen
durch: Datenauthentizitat und Datenintegritat werden sichergestellt. Der
IPSec Standard sieht einige mdgliche Algorithmen vor (DES_CBC# — data
encryption standard-cypher block chaining, IDEA* — international data
encryption algorithm, Blowfish, CAST_128% und 3DES* — triple data
encryption standard). Das OneVision VPN wird mit 3DES-Kodierung
realisiert. Der Sender schickt die Daten an sein VPN-Gateway. Dieses
verschlusselt das ankommende IP-Paket und verpackt es in ein neues
Paket. Das Resultat ist in der folgenden Abbildung zu sehen.
UnverschlUsselte Daten sind gelb bzw. hell, verschlisselte grin bzw.

dunkel dargestellt:
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0 31
Version IHL ‘ Type of service komplette Léange
Identifikation Fragment offset
1P- TTL ‘ Protokoll Header Prifsumme
Header Quelladresse
Zieladresse
Optionen Padding
ESP- SPI (Security parameter index)
Header Sequenznummer

Nutzdaten
d. h. ursprangliches |IP-Paket, aber verschliisselt
variable Lange

Kryptographie-Padding, variable Lange Pad-Lange Datentyp der Nutzdaten

Authentifizierungsdaten, variable Lange

Auth.

Abbildung 2: Aufbau eines ESP-Pakets

Kommt ein ESP Paket beim Empfénger an, so wird eine Authentifikation
durchgefuhrt. Kann die unveranderte Herkunft des Pakets nicht bestatigt
werden, so wird es verworfen. Durch diese Vorgehensweise wird nicht
unnotig Rechenzeit fur das Dekodieren des Pakets in Anspruch
genommen und ein DoS (denial of service®) — Angriff durch Unmengen an
gefalschten ESP-Pakten vereitelt. Ist hingegen die Herkunft des Pakets in
Ordnung, wird es entschlisselt und im TCP/IP-Stack hochgereicht.

3.1.5.Schlusselmanagement mit IKE

Dreh- und Angelpunkt einer Authentifizierung, wie sie bei IPSec passiert
ist das Schlusselmanagement. Die Kryptographiealgorithmen kénnen
noch so sicher sein und sind doch wertlos, wenn den falschen
Kommunikationspartnern vertraut wird. FreeS/WAN unterstitzt zwei
Arten der Schlusselverteilung: Manuell oder automatisch. Da die manuelle
Verteilung schnell unubersichtlich wird, ist ihr eine automatische
Verteilung klar vorzuziehen. Das verwendete Verfahren heisst IKE
(internet key exchange®). IKE muss die Kommunikationspartner
authentifizieren, eine sog. SA (security association?®’) erzeugen und bei
Bedarf Schlussel erzeugen und regenerieren. IKE basiert auf dem
ISAKMP?8/0akley-Protokoll (internet security association and key
management protocol, Oakley ist die konkrete Ausgestaltung benannt
nach seinem Entwickler). ISAKMP schreibt zwei Phasen vor: In der ersten
(main  mode) wird eine ISAKMP-SA erzeugt, die den ISAKMP-
Datenverkehr kodiert, in der zweiten (quick mode) folgt die IPSec-SA,
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welche fir die Verschlusslung der Nutzdaten zustandig ist. Der main mode
wird nur einmal, beim Verbindungsaufbau durchlaufen. Der quick mode
hingegen kann ofters durchgefuhrt werden. Je ofter, desto hoher ist die
Sicherheit falls das VPN trotz aller Sicherheitsmassnahmen doch
kompromittiert wird. Der Erwdahnung wert ist zu guter letzt noch die
Tatsache, dass FreeS/WAN mit einer Untermenge von IKE arbeitet. Der
Schlisselmanagement-Deamon ist vom  Funktionsumfang keine
vollstandige Implementierung von ISAKMP, jedoch reichen die

Fahigkeiten fur das Aufbauen eines VPNSs aus.

3.1.6.Testumgebung

Ein Einspielen der Software auf die Gateways per SSH ware vermutlich
moglich, ist aber wegen der Gefahr einer Fehlkonfiguration nicht
empfehlenswert. In diesem Fall muasste die Maschine von Hand
neugestartet und der Fehler lokal an der jeweiligen Maschine korrigiert
werden. Deshalb werden die zu erwartenden Szenarios vorher in einem

speziellen Testfeld ausgibig getestet.

Der Test an nur einem Rechner unter Zuhilfenahme von user-mode-linux,
welches virtuelle Linux-Maschinen auf einem Rechner bereitstellt, erwies
sich wegen hoher Komplexitat und Inkompatibilitdten zu SUSE Linux 7.x
als schwierig. Da das Entwickeln eines SUSE root filesystems wohl zu lange
gedauert hatte, entschied man sich fir den Test mit real existierenden

Rechnern durchzufihren.

Dazu wurde mit funf Computern ein vereinfachtes Abbild der echten
Rechnerstruktur gebildet, wie auf der folgenden Abbildung 3 zu erkennen
ist. Dabei wurden die IP-Adressen teilweise verfalscht, um keine seniblen

Daten zu verbreiten.
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etho: AAA.BBB.172.49/28

cth1: AAA.BBB.172.28/28

etho: 192.168.aaa.bbb/24

moonrace

etho: 192.168.aaa.eee/24
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eth1: CCC.DDD.24.49/29

ctho: AAA.BBB.172.49/29

etho: 192.168.ccc.ddd/24
ovhgate

etho: 192.168.ccc.fff/24

client-regensburg client-hannover

Abbildung 3: Grundkonstellation des Testfelds

Zwei Rechner stellen die Gateways moonrace in Regensburg und ovhgate
in Hannover dar. Dahinter liegt jeweils ein Rechner, der das lokale Netz in
Regensburg und Hannover simuliert (client-regensburg und client-
hannover). Das Routing zwischen den beiden Netzen wird Uber einen
weiteren Rechner (internet) realisiert. Private Adressen werden per SNAT
(Source network adress translation®®) auf den Gateways durch 6ffentliche
IPs maskiert. Dieser Vorgang wird in /etc/rc.d/netfilter zusammen mit
den Firewall-Regeln konfiguriert. Erreicht werden soll ein direktes
Anpingen von client-hannover von client-regensburg aus, was ohne VPN
nicht moglich ist: IPs aus dem privaten Addressraumen 192.168.xxx.yyy

werden im Internet nicht geroutet.

FreeS/WAN besteht aus dem Linux-Kernelpatch KLIPS*®, dem ISAKMP-
Schlisselmanagement Pluto und diversen Administrationswerkzeugen.
Die Software wurde installiert und die Konfigurationsdatei angepasst.
Daruberhinaus wurde die Firewall-Konfiguration gedandert: FUr das neue
~trustednet” (192.168.96.0/20) wurden die bisher vorhandenen NAT?3-
Regeln auller Betrieb gesetzt, wobei fiir konventionelle IP-Verbindungen
nach aullen weiterhin NAT eingesetzt wird. Um den Aufbau des Tunnels
zu ermdoglichen, wird UDP*2-Port 500 und das Protokoll 50 (ESP)

freigeschaltet.
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Zur Authentifizierung wurden zunéchst asymmetrische RSA33-Schlissel
mit 2048 bit Lange benutzt, deren oOffentlicher Teil in die
Konfigurationsdateien der FreeS/WAN-Installationen eingetragen wurde.
Der private Schlissel eines Rechers verblieb auf ihm und war durch

Einschrankung der Unix-Dateirechte zu sichern.

Mit dem Netzwerksniffer tcpdump auf dem Internetrechner konnte der
Tunnelaufbau beobachtet werden: Es werden insgesamt neun
Datenpakete ausgetauscht bis der Tunnel steht. Die ersten sechs (main
mode) erzeugen eine ISAKMP-SA, die nachsten drei (quick mode) eine
IPSec-SA. Im main mode wird ausgehandelt, welche Verschlisslungs- und
Hashalgorithmen, sowie welche Authentifizierungsmethode verwendet
werden. Diese gelten nur fur den Verbindungsaufbau. Nun ist
sichergestellt, dass man sich mit dem richtigen Partner unterhélt. Im
quick mode werden dieselben Parameter erneut ausgehandelt, jedoch fir
die spatere Verschlisslung der Nutzdaten. Eine weitere Analyse von
ISAKMP wirde hier zu weit flhren, ist aber in den RFCs (requests for
comments®*) 2407, 2408 und 2409 detailliert ausgefihrt. Nach
erfolgreichem quick mode sind die verschlisselten ESP-Pakete zu

beobachten.

Zum Testen der Verbindungsgeschwindigkeit und -zuverlassigkeit wurden
diverse Client-/Serverprogramme wie der Apache httpd, lynx, proftpd,
SMB- und NFS*-tools auf den Rechnern installiert, die die lokalen

Netzwerke darstellen. In der folgenden Tabelle 1 sind einige Messwerte zu

sehen:

Transferart Zugriffsart Paketgrofe Zeit Durchsatz
FTP lesend 1500 Bytes |2' 30" 5,09 Mb/s
FTP schreibend |1500 Bytes |2' 30" 5,09 Mb/s
NFS lesend 8192 Bytes |scheitert scheitert
NFS schreibend |8192 Bytes |2' 33" 4,99 Mb/s
NFS lesend 1024 Bytes |11'53" 1,07 Mb/s
NFS schreibend 1024 Bytes |11'32" 1,10 Mb/s

Tabelle 1: Performance-Werte beim Datentransfer
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Als Obergrenze wurde eine Geschwindigkeit von ca. 5 Mbit/s festgestelit,
die einerseits wohl an der mangelnden Ausstattung der Testrechner lag,
zum anderen aber auch im Produktionsbetrieb vollstdndig ausgereicht
hatte. Interessant war die Abhangigkeit von der verwendeten Paketgrolie.
NFS mit 8 kB grofRen Paketen (die Standard-Einstellung) fuhrte zu derart
starker Fragmentierung der IP-Pakete, dass ein Transfer misslang. Grund
fur dieses Verhalten ist der zuséatzliche Overhead von ca. 60 % der bei der
Chiffrierung und Kapselung entstent. Ein Mitsniffen auf dem
Internetrechner zeigte erwartungsgemafl weder verwendete Protokolle,

Inhalt der Kommunikation noch Passworter o. a.

3.1.7.Erweiterung um Authentifizierung mit
Zertifikaten

Um auch Windows-Rechner (z. B. Laptops mit Wahlleitung ins Internet)
ohne Gateway mit dem VPN zu verbinden wurde Software aus dem
Windows Ressource Kit und ein VPN Package von Marc Muller benutzt.
Die IPSec Implementierung von Windows 2000 erfordert, dass die
Schlissel in  Zertifikate eingebettet und von einem zentralen
»Zertifikatsspeicher” verwaltet werden. Zertifikate werden von genau einer
zentralen Zertifizierungsstelle (der certification authority, kurz CA%*)
ausgestellt und binden individuelle Informationen wie Land,
Organisation, Rechnernamen und Giltigkeitsdauer an den Schltssel. Eine
digitale Signatur der CA bestatigt die Echtheit des Zertifikats.

Auf einem Linux-Rechner, der speziell fur diesen Zweck bereitgestellt
wurde, wurde mit openSSL (secure socket layer®’) eine CA und Zertifikate
fur die Linux-Gateways und Windows-Rechner erzeugt. Auf den VPN-

Gateways wurden die RSA-Schlissel durch Zertifikate ersetzt.

Einige weitere Methoden der Schlusselverteilung, die zwar im Projekt
nicht eingesetzt, aber durchaus mein Interesse geweckt haben sollen hier
nicht unerwdhnt bleiben: Von den Entwicklern von FreeS/WAN
favorisiert ist die umfangreiche Verteilung der offentlichen Schlussel
durch DNS (domain name service)-Server. DNS ist seit langem ein

wesentliches Standbein des Internets und bietet sich deshalb flir diese
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Aufgabe geradezu an. Ein zusatzlicher Eintrag fur die Domain liefert
hierbei auf Anfrage den public-key zurtick. Dieses Verfahren, auch
opportunistic encryption genannt ist zwar noch in der Testphase, klingt
aber sehr zukunftsweisend, vor allem in grésseren Umgebungen. Zu
beachten sind allerdings noch einige Sicherheitsaspekte rund um DNS an

sich.

Eine weitere interessante Moglichkeit flr grofRe Produktionsumgebungen
ist auch die Verteilung von Zertifikaten per LDAP. Damit lasst sich der
Vorgang hervorragend in einen Verzeichnisdienst integrieren. Mehr dazu
im Punkt 3.2.2.

3.1.4.Ubernahme ins Produktionssystem

Nachdem man im Testfeld gentigend Erfahrung im Umgang mit
FreeS/WAN und den anderen notwendigen Programmen gesammelt hatte
wurde die Losung ins Produktionssystem tUbernommen. Nun konnten die
Entwickler in Hannover, die Uber ein Windows-Gateway und eine DSL
Leitung verfiigten, sowie die anderen Filialen mit Linux-Gateways ans

VPN angeschlossen werden.

Fur jede Anwendung mussten auf den Firewalls (unter Linux iptables,
unter Windows die Personal Firewall Tinysoft Tiny Firewall 2 bzw.
Tinysoft WinRoute) die entsprechenden Ports freigeschaltet werden.
Dadurch wurde sichergestellt, dass z. B. auch im Falle eines Verlusts eines
Laptops das Netzwerk nicht vollig kompromittiert wird. Zusatzlich wirde
in diesem Fall das Zertifikat sofort gesperrt werden, ein
Verbindungsaufbau mit diesem Rechner wurde nicht gelingen.

Auch die CA unterliegt strengen Sicherheitsanforderungen: um die
Datensicherheit zu gewéahrleisten wurde ein Software-RAID (redundant
array of inexpensive disks®®) mit Spiegelung der Festplatten eingerichtet.
Eine Firewall mit extrem strengen Regeln (Zugriff nur von einem
bestimmten Rechner im LAN auf dem SSH-Port) und die Tatsache, dass
der Rechner nur fur Verwaltungsaufgaben rund um die Zertifikate

eingeschaltet wird sollen unberechtigte Zugriffe verhindern.
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Einer der ersten Dienste, die Uber das VPN gefuhrt wurden war die
Kontrolle der regelméassigen Backups mit der kommerziellen Software
ARCserve in den Aulienstellen. Als duRerst praktisch stellte sich auch die
Mdoglichkeit heraus mit VNC (virtual network computing®), einem
Fernwartungstool, von Regensburg aus direkt auf Arbeitsplatzrechner im
VPN zugreifen zu kdnnen und den Anwendern behilflich zu sein. Weitere
Anwendungen, wie z. B. VoIP fur den Internet-Telefonverkehr sind
angedacht und werden nach einer Wirtschaftlichkeitstiberprifung

implementiert.

3.2.Migration der verschiedenen Windows-Doméanen

nach Active Directory

3.2.1.Anforderungskatalog

In den Standorten sind derzeit jeweils voneinander unabhangige
Windows-Doméanen mit eigenen PDC (primary domain controllern®)
eingerichtet. Uber diese Doméanen wird die Benutzer-, Computer und
Rechtenverwaltung erledigt. In einem VPN bietet sich nattrlich die
zentrale Benutzerverwaltung fir alle OneVision Mitarbeiter weltweit an.
Jedes Objekt (Benutzer, Rechner, ...) soll dabei nur einmal vorhanden
sein, damit der Benutzer ohne Probleme seinen Standort im Unternehmen
wechseln kann. Das Verwaltungssystem soll hierarchische Strukturen, also
beispielsweise Abteilungen und Filialen nachbilden kdnnen. Sub-
Administratoren sollen dann bestimmte Aufgaben in ihrem Bereich
erledigen, wobei héherrangige Stellen sie Gberschreiben kénne. Passwort-
Anderungen soll der Benutzer selbst vornehmen kénnen. Dabei soll das
Passwort fur seinen Windows-, den UNIX-Account und den Lotus-Notes

Account gelten (sog. Single sign-on).

Im Rahmen des Projekts soll gepruft werden, ob die genannten
Anforderungen zuverléassig realisiert werden kdnnen. Die gewahlte Losung
soll in einer Testumgebung evaluiert werden. Abschliessend soll ein
Implementationsplan mit detaillierter Beschreibung der erforderlichen

Schritte und zu erwartender Anderungen erstellt werden.
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3.2.2.Entwickeln einer L6sung

Als einfachste Losung ware es moglich, eine Vertrauensstellung zwischen
den einzelnen PDCs aufzubauen. Dabei mussten nur
Konfigurationsarbeiten an den PDCs vorgenommen werden. Nachteilig ist
hierbei aber die Tatsache, dass sich Microsoft bereits vom Modell der
Domaéanencontroller verabschiedet hat. Eine Zukunftssicherheit kann also
nicht gewahrleistet werden. Da Microsoft zudem den Support fir
Windows NT 4.0 Server (mit dem die PDCs derzeit ausgeristet sind)
eingestellt hat, ist die Idee sinnvoll nach Mdglichkeit offene Standards zu

benutzen, um nicht mehr von einer bestimmten Firma abh&ngig zu sein.

Windows 2000 bietet die Moglichkeit einen hierarchisches
Verzeichnisdienst zu erstellen, das active directory*, kurz AD. Als
Datengrundlage dient hierbei eine LDAP-Datenbank. LDAP, das
lightweight directory access protocol*® ist fur diverse Betriebssysteme frei
verfugbar und befriedigt daher die Anforderung maoglichst Betriebssystem-
unabhéangig und kostenguinstig zu sein. Darlber hinaus verfiigen viele
Programme, darunter auch Lotus Notes tber Schnittstellen zu LDAP und
auch die Anmeldung an UNIX-Rechnern per LDAP stellt dank geeigneter

Authentifizierungsmodule kein Problem dar.

Momentan erscheint die Migration zu einzelnen active directory —
Domains, die gegenseitig in einer sog. Trustbeziehung stehen im
Anbetracht des Umstellungsaufwands am sinnvollsten. Eventuell ist es
moglich, die Windows Server mit Linux Servern und dem ebenfalls freien
Software-Paket SAMBA zu ersetzen.

Da dieses interessante, aber sicher umfangreiche Projekt beim Schreiben
dieses Berichts noch in der Planungsphase war, kann nicht viel mehr
dartber berichtet werden. Im Rahmen einer Tatigkeit als Werksstudent
kann ich unter Umstanden die weitere Entwicklung beobachten und voran

treiben.

3.3.Serveruberwachung
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3.3.1.Anforderung an die LOsung

Als letztes Projekt lohnt es sich noch die Uberwachung der Server
anzusprechen. Vor allem die Entwicklungs- und
Qualitatssicherungsabteilung sind auf einwandfreien Betrieb und
Erreichbarkeit einiger wichtiger Server und Netzwerkdienste angewiesen.
Um Probleme schneller erkennen zu kénnen wurde eine kontinuierliche
Kontrolle der Server mit automatischer Benachrichtigung bei Ausféllen
gewtnscht. Bei der Implementierung fiel die Wahl auf NetSaint, einem
Netzwerkmonitor, der umfangreiche Kofigurations- und
Informationsmaoglichkeiten bietet. Dabei stellt NetSaint nur die
Schnittstelle zwischen den eigentlichen Testprogrammen (sog. Plug-ins)
und den Informationswegen (Webseiten fur das Intranet, E-Mail und

SMS-Benachrichtigung, Eintrag in Datenbank, ...) dar. Dabei lassen sich ...

Abhéangigkeiten zwischen Rechnern und Diensten (um zwischen
ausgefallenen und ,,nur“ nicht erreichbaren Rechnern unterscheiden zu

kénnen),

Eskalationsstufen bei der Benachrichtigung (um nur Personen zu

informieren, die die Mdoglichkeit zur Problembeseitigung haben),

geplante Ausféalle (sog. scheduled downtimes, um wahrend
Wartungsarbeiten die Uberwachung einzuschranken und unnétige

Benachrichtigungen zu verhindern) und
Event-handler (um teilweise Probleme automatisch zu beseitigen)

definieren. Dadurch scheint NetSaint eine umfassende Monitoring-

LOsung zu sein, die im Unternehmen mitwachsen wird.

3.3.2.Einrichten der Uberwachung

Zunéachst wurde NetSaint im Testfeld eingerichtet. Neben dem NetSaint
Binary und den Konfigurationsdateien wurde der Apache httpd als
Webserver installiert um die NetSaint-Oberflaiche anzuzeigen. Mit
.htaccess-Dateien wurde die Authentifizierung am Webserver konfiguriert.
NetSaint ermoglicht eine feine Einschrdnkung des Informations- und

Kontrollangebots Uber die Web-Oberflache, je nach zugewiesenen
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Benutzerrechten. Nachdem die zu tberwachenden Server und Dienste
festgelegt wurden, konnte NetSaint bereits im Produktionssystem
installiert werden. Auf der inneren Firewall konnte es sowohl Rechner im
internen LAN, der DMZ*, dem VPN und dem Internet kontrollieren. Als
Benachrichtigungsmethode wurde wahrend der Birozeiten E-Mail an die
IT-Abteilung, ausserhalb das Verschicken von SMS* an den Leiter der IT-
Abteilung unter Zuhilfenahme von YAPS (Yet another pager software®)

gewahlt.

4.Personliche Meinung

Das Thema Netzwerksicherheit wird in Zukunft wohl noch weiter an
Bedeutung zunehmen. Deshalb ist es wichtig, nicht nur ein theoretisches
Wissen Uber die verwendeten Techniken zu sammeln, sondern auch die
Praxis in einem professionellen Unternehmen kennenzulernen. Das
Praktikum bei OneVision erfullte diesen Zweck hervorragend. Meine
UNIX- und Linux-Kenntnisse wurden stark erweitert, zudem hoffe ich,
dass v. a. das VPN dem Unternehmen in der Zukunft helfen wird viele
Aufgaben schneller und eleganter zu erledigen.

Interessant waren auch die internen Mitarbeiterschulungen, in denen ich
Einblick in die Programmiersprache PERL* gewinnen konnte. Im
Rahmen einer eigenen Schulung konnte ich meine Erkenntnisse Giber das
Einrichten und Betreiben sowie die theoretischen Grundlagen eines VPN

den anderen Mitglieder der IT-Abteilung vermitteln.

5.Abkurzungsverzeichnis

Im Bericht wurden folgende Abkirzungen verwendet. Die Zahlen in

Klammern geben die hochgestellte Zahl im Text an.

3DES — triple data encryption standard (24)

Verschlusslungsalgorithmus. Gilt als sehr sicher.

AD — active directory (41)

hierarchischer Verzeichnisdienst von Microsoft
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AH — authentication header (19)
Unterprotokoll von [IPSec. Sichert nur die Authentizitat der

Kommunikationspartner, nicht jedoch die Korrektheit des Inhalts.

CA — certificate authority (36)

zentrale Stelle, die Zertifikate signiert und verwaltet

CAST128 (23)

Verschlusslungsalgorithmus

CHAP — challenge handshake authentification protocol (16)
Protokoll zur gesicherten Ubertragung im Internet. Bevorzugt in reinen

Windows-Netzwerken eingesetzt. Unsicher.

CVS — concurrent versioning system (7)

Codeverwaltungssystem fur Softwareentwickler

DES_CBC — data encryption standard-cypher block chaining (21)
Verschlusslungsalgorithmus. Lasst sich mit absehbarem

Rechenaufwand aushebeln.

DMZ — demilitarisierte Zone (43)
spezieller Bereich im LAN, der vom Internet durch eine dussere, vom

inneren LAN durch eine innere Firewall abgeschirmt ist

DoS — denial of service (25)
Art des Angriffs auf einen Rechner, bei dem er mit sehr viel Traffic oder

der ibermassigen Anforderung von Rechenleistung lahmgelegt wird.

DSL — digital subscriber line (3)
Verbindungsart mit hierzulande Ublicherweise 768 kBit/s Downstream
und 128 kBit/s Upstream Bandbreite tber Kupfer-Telefonkabel.

ESP — encapsulated security payload (20)
Unterprotokoll von IPSec fur die Kapselung der Nutzdaten. Sichert
Authentizitat der Gesprachspartner und den unveranderten Inhalt der

verschlisselten Kommunikation,

FreeS/WAN — free and secure wide area network

Programmpaket zur Erstellung von VPNs mit IPSec
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FTP —file transfer protocol

Allgemein gebrauchliches Verfahren fiir den Dateiaustausch

GPL — GNU public license (12)

Lizenzvertrag, der u. a. Offenlegung der Quelltexte fordert.

HTTP — hypertext transfer protocol (6)
Grundlage aller Seiten im World Wide Web

IETF — internet engineering task force (11)

Organisation, die Internet Standards entwickelt

IKE — internet key exchange (26)

Protokoll zum Schliisselaustausch Uber das Internet

IPSec — internet protocol secure (10)
Protokoll zur gesicherten Ubertragung im Internet. Bestandteil von

IPv6, aber auch mit IPv4 einsetzbar.

ISAKMP — internet security association and key management protocol
(28)
Protokoll zum Schliisselaustausch Uber das Internet

ISO/0SI - international standards organisation / open systems
interconnections (17)

geschichteter Aufbau des Netzwerkssystems in TCP/1P-Netzwerken

KLIPS — kernel IP security (30)
Kernelmodul, welches die Ver- und Entschlisslung des Tunnels

besorgt.

LAN — local area network (2)

ein lokales Netzwerk mit Arbeitsplatzrechnern und Servern

LDAP — lightweight directory access protocol (42)

Datenhaltungsmodell, mit der Moglichkeit Hierarchien zu modellieren

L2TP — layer 2 tunneling protocol (14)
Protokoll zur gesicherten Ubertragung im Internet. Bevorzugt in reinen

Windows-Netzwerken eingesetzt.

NAT — network adress translation

andern der IP Adressen von IP-Paketen, um private Adressen zu
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maskieren und mehreren Rechnern den Zugang zum Internet zu

ermaoglichen

NFS — network file system (35)
unter UNIX gebrauchliches Verfahren fur den Dateiaustausch tber ein

Netzwerk

PAP — password authentification protocol (15)
Protokoll zur gesicherten Ubertragung im Internet. Bevorzugt in reinen

Windows-Netzwerken eingesetzt. Unsicher.

PDC — primary domain controller (40)

zentrale Stelle in einer Windows-Domane, die alle Ressourcen verwaltet

PDF — portable document format (1)

vektorbasiertes Dokumentenaustauschformat

PERL — practical extraction and reporting language (46)

vielseitig verwendbare Programmiersprache

RAID — redundant array of inexpensive disks (38)

hier: Festplattenverbund, der die Daten ausfallsicher bereithalt

RFC — request for comment (34)

Dokument, dass einen Internet Standard vorschlagt

RSA - Rivest, Shamir, Adleman (33)

nach den Entwicklern benannter, weitverbreiteter

Verschlusslungsalgorithmus

SA — security association (26)
logische Verbindung zwischen den Tunnelenden, die nach einem

erfolgreichen Handshake erstellt wird.

SMB — server message block (8)
Protokoll far Benutzermanagement, Dateiaustausch und

Ressourcenfreigabe von Microsoft

SMS — short message service (44)

Verfahren zur Ubermittlung von Kurzmitteilungen an Mobiltelefone

SNAT —source NAT (29)
Anderung der Quelladresse der IP-Pakete wahrend des NAT-Vorgangs
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SSH — secure shell (4)
dem Telnet &hnliche, aber verschlisselte Form der remote-Bedienung

eines Rechners

SSL — secure socket layer (37)
Verschliisslungsart, verbreitet bei gesicherter Ubertragung von
Webseiten

TCP/IP — transmission control protocol / internet protocol (18)

Ubertragungsstandard im Internet, mit ,,Empfangsbestatigung*

UDP — user datagram protocol (32)

relativ einfacher Ubertragungsstandard im Internet

VolIP — voice over IP (9)

Flhren von Telefongesprachen u. &. Gber das Internet

VPN — virtual private netzwork (5)
ein gesicherter Tunnel Uber ein nicht vertrauenswirdiges Netzwerk,

dass mehrere LANSs verbindet.

VNC — virtual network computing (39)
Moglichkeit Rechner mit grafischer Benutzeroberflaiche remote zu
bedienen

YAPS — yet another pager software (45)

Programm zur Ubermittlung von SMS von einem Linux Rechner aus
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Protokolle
siehe Verweise auf
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